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Technical Details
Connection Encrypted (TLS_ECDHE_RSA_WITH_AES_128_GCM_SHAZ256, 128 bit keys, TLS 1.2)
The page you are viewing was encrypted before being transmitted over the Internet.

Encryption makes it difficult for unauthorized people to view information traveling between computers.
It is therefore unlikely that anyone read this page as it traveled across the network.
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O kryptologii

e Kryptoldgia - veda zaoberajuca sa bezpe¢nou
komunikaciou
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O kryptologii

e Kryptoldgia - veda zaoberajuca sa bezpe¢nou
komunikaciou
¢ V prednasdke budem pouzivat pojmy:
e Kryptografia = kryptologia
® Kryptosystém = Sifra
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Hlavné ciele kryptoldgie

e Dévernost - utajit obsah komunikacie.
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Hlavné ciele kryptoldgie

e Dévernost - utajit obsah komunikacie.

e Integrita spravy - zabezpedit, aby spravu pocas jej prenosu
nemohol nikto nepozorovane zmenit.
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Hlavné ciele kryptoldgie

e Dévernost - utajit obsah komunikacie.
e Integrita spravy - zabezpedit, aby spravu pocas jej prenosu
nemohol nikto nepozorovane zmenit.

e Autentizacia - zabezpecit, Ze odosielatel spravy je tym, za
koho sa vydava.
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Hlavné ciele kryptoldgie

e Dovernost - utajit obsah komunikacie.

e Integrita spravy - zabezpedit, aby spravu pocas jej prenosu
nemohol nikto nepozorovane zmenit.

e Autentizacia - zabezpecit, Ze odosielatel spravy je tym, za
koho sa vydava.

* Nepopieratelnost - zabezpedit, aby odosielatel spravy
nemohol popriet, ze on je jej autorom. (digitalne podpisy)
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Hlavné ciele kryptoldgie

e Dovernost - utajit obsah komunikacie.

e Integrita spravy - zabezpedit, aby spravu pocas jej prenosu
nemohol nikto nepozorovane zmenit.

e Autentizacia - zabezpecit, Ze odosielatel spravy je tym, za
koho sa vydava.

* Nepopieratelnost - zabezpedit, aby odosielatel spravy
nemohol popriet, Ze on je jej autorom. (digitalne podpisy)

Za Ucelom dosiahnutia tychto cielov sa pouzivaju Sifry!
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Typy Sifier

e Symetrické Sifry
* Asymetrické Sifry
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Symetrické Sifry
Alice Bob

shared key

Plain text

T

Plain text

l

Cypher text Cypher text

| send T

Obr.: Source: https://www.coengoedegebure.com/surviving-an-
infosec-job-interview-cryptography/
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Symetrické Sifry

¢ Predpokladame, Ze Alica a Bob zdielaju kit¢ (kfuc je
postupnost bitov).
 Nikto, kto nepozna kfug, nevie spravu desifrovat.
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Symetrické Sifry

¢ Predpokladame, Ze Alica a Bob zdielaju kit¢ (kfuc je
postupnost bitov).

 Nikto, kto nepozna kfug, nevie spravu desifrovat.

¢ Ako sa Alica a Bob dohodnui na kltéi, ktory budd pouzivat?
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Asymetrické Sifry

* Pouzivaju sa na vymenu klt¢a pre symetrické Sifry, na
digitalne podpisy, ...
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Asymetrické Sifry
Alice Bob

private i public: : public i private

Plain text Plain text

Cypher text Cypher text

I send T

Obr.: Source: https://www.coengoedegebure.com/surviving-an-
infosec-job-interview-cryptography/
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Asymetrické Sifry a tazké problémy

¢ |ba Bob vie deSifrovat spravu od Alice, lebo iba on pozna
svoj stkromny klug¢.
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Asymetrické Sifry a tazké problémy

¢ |ba Bob vie deSifrovat spravu od Alice, lebo iba on pozna
svoj stkromny klug¢.

* Medzi Bobovym verejnym kfi¢om a jeho stikromnym
kfGGom musi byt nejaky vztah. (Inak by asymetricka Sifra
nemohla nefungovat.)
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Asymetrické Sifry a tazké problémy

¢ |ba Bob vie deSifrovat spravu od Alice, lebo iba on pozna
svoj stkromny klug¢.

* Medzi Bobovym verejnym kfi¢om a jeho stikromnym
kfiGom musi byt nejaky vztah. (Inak by asymetricka Sifra
nemohla nefungovat.)

¢ Tento vztah ale nesmie umoznit, aby niekto druhy vedel z
verejného kltca urdit sukromny klG¢. (Inak by asymetrické
Sifrovanie nebolo bezpecné.)
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Asymetrické Sifry a tazké problémy

¢ |ba Bob vie deSifrovat spravu od Alice, lebo iba on pozna
svoj stkromny klug¢.

* Medzi Bobovym verejnym kfi¢om a jeho stikromnym
kfGGom musi byt nejaky vztah. (Inak by asymetricka Sifra
nemohla nefungovat.)

¢ Tento vztah ale nesmie umoznit, aby niekto druhy vedel z
verejného kltca urdit sukromny klG¢. (Inak by asymetrické
Sifrovanie nebolo bezpecné.)

® Preto su asymetrické Sifry zalozené na vypoctovych
problémoch, ktoré fudstvo nevie riesit.
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Priklad tazkého problému: faktorizacia na prvocisla

e Uvazujme ¢islo 15.
¢ Jeho faktorizcia na prvocisla je 15=3*5.
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Priklad tazkého problému: faktorizacia na prvocisla

e Uvazujme ¢islo 15.

¢ Jeho faktorizacia na prvocisla je 15=3*5.

* Ak by sme si ale zvolili velmi velké &islo, nevedeli by sme
ho v rozumnom &ase faktorizovat.
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Priklad tazkého problému: faktorizacia na prvocisla

e Uvazujme ¢islo 15.

Jeho faktorizacia na prvocisla je 15=3*5.

Ak by sme si ale zvolili velmi velké &islo, nevedeli by sme
ho v rozumnom &ase faktorizovat.

Dévod: Ludstvo nepozna efektivny algoritmus na
faktorizaciu!
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Priklad tazkého problému: faktorizacia na prvocisla

e Uvazujme ¢islo 15.

Jeho faktorizacia na prvocisla je 15=3*5.

Ak by sme si ale zvolili velmi velké &islo, nevedeli by sme
ho v rozumnom &ase faktorizovat.

Dévod: Ludstvo nepozna efektivny algoritmus na
faktorizaciul!

Pozor! To neznamena, ze taky algoritmus v budidcnosti nie
je mozné vymysliet.
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Sifra RSA a problém faktorizacie na prvodisla

* Bob si ndhodne vygeneruje dve velké prvocisla p a q.
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Sifra RSA a problém faktorizcie na prvoéisla

* Bob si ndhodne vygeneruje dve velké prvocisla p a q.
e Sukromnym kfi¢om Boba budu tieto dve prvodisla.
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Sifra RSA a problém faktorizcie na prvoéisla

* Bob si ndhodne vygeneruje dve velké prvocisla p a q.
e Sukromnym kfi¢om Boba budu tieto dve prvodisla.
¢ Jeho verejnym kfiGom bude &islo n = p = q.

Tomas Fabsi¢, FEI STU Sifrovanie a hrozba kvantovych pocitadov 15/32



Sifrovanie v modernej dobe Hrozba kvantovych pocitacov Co s tym? Odporucané zdroje
0000000000000 0000000 0000000 [e]e)

Problém faktorizacie este raz

¢ Na skorSom slajde som napisal:
Ludstvo nepozna efektivny algoritmus na faktorizaciu!
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Problém faktorizacie este raz

* Na skorSom slajde som napisal:
Ludstvo nepozna efektivny algoritmus na faktorizaciu!
® PresnejSia formulacia:

Ludstvo nepozna efektivny algoritmus na faktorizaciu pre
klasické pocitace!
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Problém faktorizacie este raz

* Na skorSom slajde som napisal:
Ludstvo nepozna efektivny algoritmus na faktorizaciu!

¢ PresnejSia formulécia:
Ludstvo nepozna efektivny algoritmus na faktorizaciu pre
klasické pocitace!

¢ Ludstvo ale pozna efektivny algoritmus na faktorizaciu pre
kvantové pocitace!
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Kvantové pocitaCe

A

Obr.: Source: https://www.axios.com/quantum-computing-edges-
toward-mainstream-dfd65971-1a41-4b83-a41 O-9f908fb965e6.ht%
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Co je to kvantovy pogita&?

e Kvantova mechanika - fyzikalna teéria popisujica
spravanie atbmov a subatomarnych ¢astic.
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Co je to kvantovy pogita&?

e Kvantova mechanika - fyzikalna teéria popisujica
spravanie atbmov a subatomarnych ¢astic.

e Kvantovy pocitac - zariadenie, ktoré na vypocty vyuziva
principy kvantovej mechaniky.
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Kvantové pocitaCe a tazké problémy

¢ Na skorSom slajde som napisal:
Ludstvo ale pozna efektivny algoritmus na faktorizaciu pre
kvantové pocitace!
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Kvantové pocitaCe a tazké problémy

¢ Na skorSom slajde som napisal:
Ludstvo ale pozna efektivny algoritmus na faktorizaciu pre
kvantové pocitace!

¢ To znamena, ze dostato¢ne velky kvantovy poditaé by
dokazal zlomit RSA.
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Kvantové pocitaCe a tazké problémy

¢ Na skorSom slajde som napisal:
Ludstvo ale pozna efektivny algoritmus na faktorizaciu pre
kvantové pocitace!

¢ To znamena, ze dostato¢ne velky kvantovy poditaé by
dokéazal zlomit RSA.

¢ Ludstvo pozna kvantové algoritmy na efektivne riesenie
kazdého z tazkych problémov, na ktorych su postavené
dnes bezne pouzivané asymetrické Sifry.
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Hrozba kvantovych pocitacov
000e000

Kvantové pocitaCe a tazké problémy

¢ Na skorSom slajde som napisal:
Ludstvo ale pozna efektivny algoritmus na faktorizaciu pre
kvantové pocitace!

¢ To znamena, ze dostato¢ne velky kvantovy poditaé by
dokazal zlomit RSA.

¢ Ludstvo pozna kvantové algoritmy na efektivne riesenie
kazdého z tazkych problémov, na ktorych su postavené
dnes bezne pouzivané asymetrické Sifry.

¢ Ak by existoval vykonny kvantovy pocita¢, su¢asna
infrastruktdra na bezpecnu komunikaciu na internete by uz
nebola postacujuca.
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Na upokojenie

¢ Ludstvo zatial nevie postavit dostatoéne vykonné kvantové
pocitace!
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Na upokojenie

¢ Ludstvo zatial nevie postavit dostatoéne vykonné kvantové
pocitace!

¢ Ale intenzivne sa na tom pracuje!
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Kvantové pocitaCe v su¢asnosti

¢ Vykon kvantového pocitaca sa vyjadruje poctom qubitov.
¢ Najvacsie kvantové pocitace v suasnosti maju 70 qubitov.

¢ Na zlomenie RSA by sme potrebovali kvantovy pocitac s
vykonom 20 miliénov qubitov.
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Kedy budu vykonné kvantoveé pocitace?

o Tazka otazka.
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Kedy budu vykonné kvantoveé pocitace?

o Tazka otazka.
¢ Niektori vedci tvrdia, ze je pravdepodobné, ze do 20 rokov
budu existovat kvantové pocitaCe schopné zlomit RSA.
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Problémy tazké aj pre kvantovy pocitac

e Existuji vypoctové problémy, pre ktoré fudstvo nepozna
efektivny kvantovy algoritmus.

¢ Priklad: Dek6dovaci problém.
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Dekddovaci problém

e Nech k < n.

e Nech m je vektor bitov dizky k.

* Nech e je vektor bitov dizky n's malym po&tom jednotiek.
Pocet jednotiek vo vektore e oznadime ako w.

* Nech G je ndhodne generovana matica bitov s plnou
hodnostou a s rozmerom k x n.

¢ Nech

y=mG +e.

e Uloha:
Su znamey, G, w.
Zistite m.

Tomas Fabsi¢, FEI STU Sifrovanie a hrozba kvantovych poéitacov 26/32



Sifrovanie v modernej dobe Hrozba kvantovych pocitaov Cos tym? Odporucané zdroje
0000000000000 0000000 000@000 0o

Postkvantové Sifry

¢ Na dekdédovacom probléme (a aj na niektorych inych
problémoch) vieme postavit asymetrické Sifry, ktoré by mali
byt odolné aj vo&i kvantovému pocitacu.
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Postkvantové Sifry

¢ Na dekdédovacom probléme (a aj na niektorych inych
problémoch) vieme postavit asymetrické Sifry, ktoré by mali
byt odolné aj vo&i kvantovému pocitacu.

¢ Takéto Sifry volame postkvantoveé Sifry.
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Postkvantové Sifry

¢ Na dekdédovacom probléme (a aj na niektorych inych
problémoch) vieme postavit asymetrické Sifry, ktoré by mali
byt odolné aj vo&i kvantovému pocitacu.

¢ Takéto Sifry volame postkvantoveé Sifry.

¢ Vyvoj kvalitnych novych Sifier a implementacia novej
infradtruktary na bezpe€nu komunikaciu na internete si
vyzaduije vela ¢asu.

* Preto sa uz teraz velka Gast kryptografickej komunity
venuje postkvantovej kryptografii.
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NIST

e NIST je americky institat pre Standardy a technoldgiu.

¢ V roku 2016 vyhlasil NIST sutaz NIST Post-Quantum
Cryptography Standardization Process.

e Ciefom sutaZe je vytvorit kryptografické Standardy odolné
vocCi kvantovym pocitacom.

¢ Do decembra 2017 mohli vedecké timy z celého sveta
posielat do sutaze navrhy Sifier odolnych voci kvantovému
pocitacu.

e Prislo 69 navrhov.

¢ Tieto navrhy su verejné a su verejne analyzované
kryptografickou komunitou.

¢ Do druhého kola sutaze preslo 26 navrhov.
e OcCakavany koniec sutaze: 2022-2024
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Postkvantova kryptografia na FEI STU

e [udia:
e Otokar GroSek
® Pavol Zajac
® Viliam Hromada
e TF

¢ Analyza existujucich navrhov postkvantovych Sifier.
e Navrhy novych postkvantovych Sifier.
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Postkvantova kryptografia na FEI STU

e NATO SPS project: Secure Implementation of
Post-Quantum Cryptography.

® 2013-2016

e UCastnici:
® Tel Aviv University, Israel
® Florida Atlantic University, USA
® Jean Monnet University, France
* FEISTU

* NATO SPS project: Secure Communication in the
Quantum Era.
* 2018-2021
e Ucastnici:
® Florida Atlantic University, USA
Universidad Rey Juan Carlos, Spain

[ ]
® University of Malta
* FEISTU
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Odporucané zdroje

[§ Stranka sutaze NIST Post-Quantum Cryptography
Standardization Process:
https://csrc.nist.gov/Projects/Post-Quantum-Cryptography

[§ Sprava NISTu o hrozbe kvantového poé&itaga:
https://nvlpubs.nist.gov/nistpubs/ir/2016/NIST.IR.8105.pdf

[§ Postkvantové $ifry odporiéané skupinou vyznamnych
kryptografov:
https://pgcrypto.eu.org/docs/initial-recommendations.pdf

Tomas Fabsi¢, FEI STU Sifrovanie a hrozba kvantovych potitacov 32/32



	Šifrovanie v modernej dobe
	Hrozba kvantových pocítacov
	Co s tým?
	Odporúcané zdroje

