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Šifrovanie na webe
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O kryptológii

• Kryptológia - veda zaoberajúca sa bezpečnou
komunikáciou

• V prednáške budem použı́vat’ pojmy:
• Kryptografia = kryptológia
• Kryptosystém = šifra
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Hlavné ciele kryptológie

• Dôvernost’ - utajit’ obsah komunikácie.
• Integrita správy - zabezpečit’, aby správu počas jej prenosu

nemohol nikto nepozorovane zmenit’.
• Autentizácia - zabezpečit’, že odosielatel’ správy je tým, za

koho sa vydáva.
• Nepopieratelnost’ - zabezpečit’, aby odosielatel’ správy

nemohol popriet’, že on je jej autorom. (digitálne podpisy)
Za účelom dosiahnutia týchto ciel’ov sa použı́vajú šifry!
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Typy šifier

• Symetrické šifry
• Asymetrické šifry
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Symetrické šifry

Obr.: Source: https://www.coengoedegebure.com/surviving-an-
infosec-job-interview-cryptography/
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Symetrické šifry

• Predpokladáme, že Alica a Bob zdielajú kl’úč (kl’úč je
postupnost’ bitov).

• Nikto, kto nepozná kl’úč, nevie správu dešifrovat’.
• Ako sa Alica a Bob dohodnú na kl’úči, ktorý budú použı́vat’?
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Asymetrické šifry

• Použı́vajú sa na výmenu kl’úča pre symetrické šifry, na
digitálne podpisy, ...

Tomáš Fabšič, FEI STU Šifrovanie a hrozba kvantových počı́tačov 11/32
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Asymetrické šifry
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Asymetrické šifry a t’ažké problémy

• Iba Bob vie dešifrovat’ správu od Alice, lebo iba on pozná
svoj súkromný kl’úč.

• Medzi Bobovým verejným kl’účom a jeho súkromným
kl’účom musı́ byt’ nejaký vzt’ah. (Inak by asymetrická šifra
nemohla nefungovat’.)

• Tento vzt’ah ale nesmie umožnit’, aby niekto druhý vedel z
verejného kl’úča určit’ súkromný kl’úč. (Inak by asymetrické
šifrovanie nebolo bezpečné.)

• Preto sú asymetrické šifry založené na výpočtových
problémoch, ktoré l’udstvo nevie riešit’.
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nemohla nefungovat’.)

• Tento vzt’ah ale nesmie umožnit’, aby niekto druhý vedel z
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Prı́klad t’ažkého problému: faktorizácia na prvočı́sla

• Uvažujme čı́slo 15.
• Jeho faktorizácia na prvočı́sla je 15=3*5.
• Ak by sme si ale zvolili vel’mi vel’ké čı́slo, nevedeli by sme

ho v rozumnom čase faktorizovat’.
• Dôvod: L’ udstvo nepozná efektı́vny algoritmus na

faktorizáciu!
• Pozor! To neznamená, že taký algoritmus v budúcnosti nie

je možné vymysliet’.
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Tomáš Fabšič, FEI STU Šifrovanie a hrozba kvantových počı́tačov 14/32
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Šifra RSA a problém faktorizácie na prvočı́sla

• Bob si náhodne vygeneruje dve vel’ké prvočı́sla p a q.
• Súkromným kl’účom Boba budú tieto dve prvočı́sla.
• Jeho verejným kl’účom bude čı́slo n = p ∗ q.
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Problém faktorizácie ešte raz

• Na skoršom slajde som napı́sal:
L’udstvo nepozná efektı́vny algoritmus na faktorizáciu!

• Presnejšia formulácia:
L’udstvo nepozná efektı́vny algoritmus na faktorizáciu pre
klasické počı́tače!

• L’ udstvo ale pozná efektı́vny algoritmus na faktorizáciu pre
kvantové počı́tače!
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Kvantové počı́tače

Obr.: Source: https://www.axios.com/quantum-computing-edges-
toward-mainstream-dfd65971-1a41-4b83-a410-9f9c8fb965e6.html
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Čo je to kvantový počı́tač?

• Kvantová mechanika - fyzikálna teória popisujúca
správanie atómov a subatomárnych častı́c.

• Kvantový počı́tač - zariadenie, ktoré na výpočty využı́va
princı́py kvantovej mechaniky.
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Šifrovanie v modernej dobe Hrozba kvantových počı́tačov Čo s tým? Odporúčané zdroje

Kvantové počı́tače a t’ažké problémy

• Na skoršom slajde som napı́sal:
L’udstvo ale pozná efektı́vny algoritmus na faktorizáciu pre
kvantové počı́tače!

• To znamená, že dostatočne vel’ký kvantový počı́tač by
dokázal zlomit’ RSA.

• L’ udstvo pozná kvantové algoritmy na efektı́vne riešenie
každého z t’ažkých problémov, na ktorých sú postavené
dnes bežne použı́vané asymetrické šifry.

• Ak by existoval výkonný kvantový počı́tač, súčasná
infraštruktúra na bezpečnú komunikáciu na internete by už
nebola postačujúca.
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Kvantové počı́tače a t’ažké problémy

• Na skoršom slajde som napı́sal:
L’udstvo ale pozná efektı́vny algoritmus na faktorizáciu pre
kvantové počı́tače!

• To znamená, že dostatočne vel’ký kvantový počı́tač by
dokázal zlomit’ RSA.

• L’ udstvo pozná kvantové algoritmy na efektı́vne riešenie
každého z t’ažkých problémov, na ktorých sú postavené
dnes bežne použı́vané asymetrické šifry.
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Tomáš Fabšič, FEI STU Šifrovanie a hrozba kvantových počı́tačov 20/32
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Na upokojenie

• L’ udstvo zatial’ nevie postavit’ dostatočne výkonné kvantové
počı́tače!

• Ale intenzı́vne sa na tom pracuje!
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• Ale intenzı́vne sa na tom pracuje!
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Kvantové počı́tače v súčasnosti

• Výkon kvantového počı́tača sa vyjadruje počtom qubitov.
• Najväčšie kvantové počı́tače v súčasnosti majú 70 qubitov.
• Na zlomenie RSA by sme potrebovali kvantový počı́tač s

výkonom 20 miliónov qubitov.
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Kedy budú výkonné kvantové počı́tače?

• Ťažká otázka.
• Niektorı́ vedci tvrdia, že je pravdepodobné, že do 20 rokov

budú existovat kvantové počı́tače schopné zlomit’ RSA.
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Problémy t’ažké aj pre kvantový počı́tač

• Existujú výpočtové problémy, pre ktoré l’udstvo nepozná
efektı́vny kvantový algoritmus.

• Prı́klad: Dekódovacı́ problém.
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Dekódovacı́ problém

• Nech k < n.
• Nech m je vektor bitov dĺžky k .
• Nech e je vektor bitov dĺžky n s malým počtom jednotiek.

Počet jednotiek vo vektore e označı́me ako w .
• Nech G je náhodne generovaná matica bitov s plnou

hodnost’ou a s rozmerom k × n.
• Nech

y = mG + e.

• Úloha:
Sú známe y, G, w .
Zistite m.
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Postkvantové šifry

• Na dekódovacom probléme (a aj na niektorých iných
problémoch) vieme postavit’ asymetrické šifry, ktoré by mali
byt’ odolné aj voči kvantovému počı́taču.

• Takéto šifry voláme postkvantové šifry.
• Vývoj kvalitných nových šifier a implementácia novej

infraštruktúry na bezpečnú komunikáciu na internete si
vyžaduje vel’a času.

• Preto sa už teraz vel’ká čast’ kryptografickej komunity
venuje postkvantovej kryptografii.
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NIST
• NIST je americký inštitút pre štandardy a technológiu.
• V roku 2016 vyhlásil NIST sút’až NIST Post-Quantum

Cryptography Standardization Process.
• Ciel’om sút’aže je vytvorit’ kryptografické štandardy odolné

voči kvantovým počı́tačom.
• Do decembra 2017 mohli vedecké tı́my z celého sveta

posielat’ do sút’aže návrhy šifier odolných voči kvantovému
počı́taču.

• Prišlo 69 návrhov.
• Tieto návrhy sú verejné a sú verejne analyzované

kryptografickou komunitou.
• Do druhého kola sút’aže prešlo 26 návrhov.
• Očakávaný koniec sút’aže: 2022-2024

Tomáš Fabšič, FEI STU Šifrovanie a hrozba kvantových počı́tačov 28/32
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Postkvantová kryptografia na FEI STU

• L’ udia:
• Otokar Grošek
• Pavol Zajac
• Viliam Hromada
• TF

• Analýza existujúcich návrhov postkvantových šifier.
• Návrhy nových postkvantových šifier.
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Postkvantová kryptografia na FEI STU

• NATO SPS project: Secure Implementation of
Post-Quantum Cryptography.

• 2013-2016
• Účastnı́ci:

• Tel Aviv University, Israel
• Florida Atlantic University, USA
• Jean Monnet University, France
• FEI STU

• NATO SPS project: Secure Communication in the
Quantum Era.

• 2018-2021
• Účastnı́ci:

• Florida Atlantic University, USA
• Universidad Rey Juan Carlos, Spain
• University of Malta
• FEI STU
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Tomáš Fabšič, FEI STU Šifrovanie a hrozba kvantových počı́tačov 31/32
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Odporúčané zdroje

Stránka sút’aže NIST Post-Quantum Cryptography
Standardization Process:
https://csrc.nist.gov/Projects/Post-Quantum-Cryptography

Správa NISTu o hrozbe kvantového počı́tača:
https://nvlpubs.nist.gov/nistpubs/ir/2016/NIST.IR.8105.pdf

Postkvantové šifry odporúčané skupinou významných
kryptografov:
https://pqcrypto.eu.org/docs/initial-recommendations.pdf
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